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POLITICA DE RIESGOS EN TELEMEDELLIN

Telemedellin define su politica del riesgo atendiendo los lineamientos
establecidos en el documento Estrategias para la construccion del plan
anticorrupciéon y de atencion al ciudadano y en la Guia para la Gestion del riesgo
de corrupcion, emitidas por el Departamento Administrativo de la Funcion Publica
—DAFP-, articulada con las normas aplicables a la Entidad y al sistema de gestién
de la calidad, como mecanismo para identificar, medir, valorar, monitorear,
administrar y tratar los riesgos que pudieran afectar positiva o negativamente el
logro de los objetivos institucionales.

1. OBJETIVO DE LA POLITICA

Orientar y fortalecer la toma de decisiones oportuna y minimizar los efectos
adversos al interior de Telemedellin, con el fin de dar continuidad a la gestion
institucional y asegurar el cumplimiento de los compromisos con los Ciudadanos,
Servidores e Instituciones Publicas.

2. ALCANCE DE LA POLITICA

La politica de riesgos es aplicable a todos los procesos y proyectos de la Entidad y
a todas las acciones ejecutadas por los servidores durante el ejercicio de sus
funciones.

3. RESPONSABILIDAD Y COMPROMISOS FRENTE AL RIESGO

Rol Funcién
Establecer la politica de riesgo
Alta Direccion — Comité de Direccion Realizar seguimiento y analisis periodico a los
riesgos

Identificar los riesgos y controles de procesos y
proyectos a cargo en cada vigencia

Lideres de Procesos Realizar seguimiento y analisis a los controles
de los riesgos segun periodicidad establecida
Actualizar el mapa de riesgos cuando la
administracion de los mismos lo requiera
Asesorar en la identificacion de los riesgos
institucionales

Analizar e | disefio e idoneidad de los controles
Oficina de Control Interno establecidos en los procesos

Realizar seguimiento a los riesgos consolidados
en los mapas de riesgos

Reportar seguimiento a los riesgos de
corrupcion
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Acompafar y orientar sobre la metodologia
para la identificacion, analisis, calificacion y
valoracion del riesgo.

Consolidar el Mapa de riesgos institucional
Monitorear cambio de entorno y nuevas
Oficina Asesora de Planeacion amenazas

A la Oficina de Planeacién o quien haga sus
veces le corresponde liderar su elaboracién y
consolidacion. Debe ser elaborado por cada
responsable de las areas y/o de los procesos,
junto con su equipo de trabajo

4. CONTEXTO ESTRATEGICO DE TELEMEDELLIN

En cada vigencia se analizara el entorno estratégico de la Entidad a partir de los
siguientes factores internos y externos, para el adecuado andlisis de las causas
del riesgo y gestion del mismo:

Clasificacion Factores

Econdémicos: Disminucion del presupuesto por prioridades del Gobierno,
Austeridad en el gasto.

Politicos: Cambio de gobierno con nuevos planes y proyectos de Desarrollo,
Falta de continuidad en los programas establecidos, Desconocimiento de la
Entidad por parte de otros 6érganos de gobierno.

Sociales: Ubicacion de la Entidad que dificulta el acceso al personal y al
publico, constantes marchas y paros en el centro de la ciudad.

Externos Tecnolbgicos: Falta de interoperabilidad con otros sistemas, fallas en la
infraestructura tecnologica, falta de recursos para el fortalecimiento tecnolégico.

Medio Ambientales: Contaminacién por sustancias perjudiciales para la salud,
mala practica de clasificaciéon de residuos.

Comunicacién Externa: Multiples canales e interlocutores de la Entidad con
los usuarios, servicio telefénico insuficiente, falta de coordinacion de canales y
medios.

Legal: Cambios legales y normativos aplicables a la Entidad y a los procesos.

Financieros: Bajo presupuesto de funcionamiento que impide el desarrollo de
proyectos, demoras en apropiacion y ejecucion de recursos, dificultades para la
definicién de proyectos.

Personal: Desmotivacién de los servidores, falta de incentivos, carrera
administrativa sin posibilidades de ascenso, falta de capacitacion para
desarrollar proyectos, alta rotacion.

Procesos: incoherencia entre procesos establecidos vy ejecutados,
desconocimiento de los procesos y procedimientos por parte de los servidores,
desactualizacién de documentos, falta interaccion.

Tecnologia: sistemas de gestion ineficientes, falta de optimizacion de sistemas
de gestidn, falta de coordinacién de necesidades de tecnologia.

Internos
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Estratégicos: Falta de lineamientos y demoras en la Planeacion, mapa de
procesos desactualizado, estructura organizacional no acorde con procesos,
indicadores mal formulados que no aportan a la gestion para la toma de
decisiones, desconocimiento y falta de aplicacién de politicas de operacién por
parte de los servidores.

Comunicacién Interna: Falta de control sobre los canales establecidos, Falta
de registros de resultados de reuniones, demoras en bajar la informacion, poca

5. TIPOLOGIA DE RIESGOS EN TELEMEDELLIN

De acuerdo con la naturaleza de la entidad, los objetivos institucionales y el ciclo
de operacion, se han identificado los siguientes tipos de riesgos: de Proceso, de
Proyecto y de Corrupcion.

5.1. Riesgos de Proceso.

Aquellos riesgos asociados al logro de los objetivos de los procesos
institucionales, se identifican y/o validan en cada vigencia por los lideres de
proceso y sus respectivos equipos de trabajo a través de la metodologia propia de
TELEMEDELLIN y se clasifican en:

1. Estratégicos: Asociado a la administracion de la Entidad y se enfoca a asuntos
globales relacionados con la mision y el cumplimiento de los objetivos
estratégicos, la definicion de politicas, disefio y conceptualizacion de la entidad por
parte de la alta gerencia.

2. De imagen: Relacionado con la percepcion y la confianza por parte de la
ciudadania hacia la Institucion.

3. Operativos: Comprenden riesgos provenientes del funcionamiento vy
operatividad de los sistemas de informacion institucional, de la definicion de los
procesos, la estructura de la entidad y la articulacion entre dependencias.

4. Financieros: Relacionado con el manejo de recursos que incluyen la ejecucion
presupuestal, la elaboracion de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes.

5. Cumplimiento y conformidad:  Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en general con
su compromiso ante la comunidad.

6. Tecnoldgicos: Estan relacionados con la capacidad tecnoldgica de la Entidad
para satisfacer sus necesidades actuales y futuras y el cumplimiento de la misién.
7. De corrupcion: Relacionados con acciones, omisiones, uso indebido del poder,
de los recursos o de la informacion para la obtencion de un beneficio particular o
de un tercero.

8. De informacion: Se asocia a la calidad, seguridad, oportunidad, pertinencia y
confiabilidad de la informacion agregada y desagregada.
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5.2. Riesgos de Proyecto.

Son aquellos riesgos asociados a los Proyectos de Gestidn identificados en cada
vigencia y pretenden tratar eventos y grupos de interés que pudieran impedir el
resultado esperado; generalmente estan relacionados al costo, tiempo y calidad
del proyecto, a las fases y areas de conocimiento y son analizados por los lideres
de proceso una vez se definen los planes de trabajo de cada proyecto en cada
vigencia y sus acciones de control formaran parte de las actividades propias del
proyecto. La Entidad ha establecido los siguientes riesgos de proyecto:

1. Financieros: Relacionados con el manejo de recursos asociados al proyecto, la
ejecucion presupuestal, los pagos del proyecto.

2. Tecnoldgico: Relacionados con la capacidad tecnolégica de la Entidad para
atender el proposito del proyecto y la generacion de resultados del mismo.

3. De calidad: Relacionados con las politicas de aseguramiento y control de
calidad.

4. Contractual: Relacionado con los atrasos o incumplimiento de los contratos en
cada vigencia.

5. Cumplimiento: Se asocian con el cumplimiento, por parte de la entidad, de los
requisitos legales, contractuales, de ética publica y en general con su compromiso
ante la comunidad.

6. Estratégico: Relacionado con la priorizacion, métricas y alcance del proyecto
frente a las metas.

7. Comunicacion: Relacionado con los canales y medios utilizados para informar
durante las diferentes etapas del proyecto y la inoportunidad de la comunicacion.
8. Recurso Humano: Se asocia a la cualificacion, competencia y disponibilidad de
personal requerido para realizar el proyecto.

9. Integracion: Se refiere a la integracidén de sistemas, areas, entidades, etapas y
demas elementos que se requieran coordinar para el desarrollo del proyecto.

10. Grupos de Interés: Se refiere al reconocimiento pleno de los grupos de
interés asociados al proyecto, sus necesidades, expectativas, aportes vy
motivaciones sobre el desarrollo del proyecto.

5.3. Riesgos de Corrupcion.

Son los eventos que, por accién u omision, mediante el uso indebido del poder, de
los recursos o de la informacion, se lesionen los intereses de una entidad y en
consecuencia, del Estado, para la obtencibn de un beneficio particular, se
identifican en cada vigencia junto con los proyectos de proceso, se administran
mediante el Mapa de riesgos institucional y se determinan acciones preventivas
permanentes para evitar su materializacion.

A diferencia de metodologia de valoracion de impacto y probabilidad de los riesgos
de proceso, los riesgos de corrupcion se apartan de la Metodologia de
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TELEMEDELLIN en cuanto a esta medicién, ajustandose a los lineamientos de la
Ley anticorrupcion asi:

Medicion Probabilidad Riesgo de Corrupcién

Descriptor Descripcién Frecuencia Nivel

Rara vez Excepcional Ocurre en excepcionales No se ha presentado en | 1
los dltimos 5 afios.

Improbable | Improbable Puede ocurrir Se presenté una vez en | 2
los dltimos 5 afios.

Posible Posible Es posible que suceda. Se presenté una vez en | 3
los dltimos 2 afios.

Probable Es probable Ocurre en la mayoria de los casos. Se presentd una vez en | 4
el dltimo afio.

Casi Es muy seguro El evento ocurre en la mayoria de | Se ha presentado mas | 5

seguro las circunstancias. Es muy seguro que se | de unavez al afio.

presente.

Medicion de Impacto Riesgo de Corrupcion

Descriptor Descripcién Nivel

Moderado Afectacion parcial al proceso y a la dependencia Genera medianas | 3
consecuencias para la entidad.

Mayor Impacto negativo de la Entidad Genera altas consecuencias para la entidad. | 4

Catastrofico | Consecuencias desastrosas sobre el sector Genera consecuencias | 5
desastrosas para la entidad.

6. NIVEL DE ACEPTACION DEL RIESGO

Acogiendo la Matriz de riesgo sugerida en la Guia para la Administracion del
Riesgo de Funcion Puablica- 2014, la medicion de los riesgos de proceso y
proyecto se hara a través de la Guia de la Secretaria de Transparencia, asi:
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Mientras que para los riesgos de corrupcion se atiende los de la tabla de

probabilidad e impacto asi:
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Por lo cual, a partir de los criterios ERCA (Evitar, Reducir, Compartir y Asumir), la
entidad establece los siguientes niveles de aceptacion y periodicidad de
seguimiento los riesgos identificados:

* Cuando se mide la probabilidad e impacto de un riesgo residual de Proceso o
Proyecto éste queda catalogado en nivel BAJO, se ASUMIRA el riesgo y se
administrara por medio de las actividades propias del proyecto o proceso
asociado y su control y registro de avance se realizara en el reporte mensual
de su desempefio

e Cuando el nivel del riesgo queda en MODERADO, Se estableceran acciones
de Control Preventivas que permitan REDUCIR la probabilidad de ocurrencia
del riesgo, se administraran mediante seguimiento BIMESTRAL y se
registraran sus avances en el Sistema de Planificacion Institucional- SGI

e Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo ALTA,
se debera incluir el riesgo tanto en el Mapa de riesgo del Proceso como en el
Mapa de Riesgo Institucional y se estableceran acciones de Control
Preventivas que permitan EVITAR la materializacion del riesgo. La
Administracion de estos riesgos sera con periodicidad sugerida al menos
MENSUAL y su adecuado control se registrara en el Sistema de Planificacion
Institucional- SGI

* Si el Nivel del riesgo residual se ubica en la zona de riesgo EXTREMA, se
incluira el riesgo en el Mapa de riesgo del Proceso y en el Mapa de Riesgo
Institucional, se estableceran acciones de Control Preventivas y correctivas
gue permitan EVITAR la materializacion del riesgo. La Administracion de estos
riesgos sera con periodicidad minima MENSUAL y su adecuado control se
registrara en el Sistema de Planificacion Institucional- SGI. Adicionalmente se
deberan documentar al interior del proceso planes de contingencia para tratar
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el riesgo materializado, con criterios de oportunidad, evitando el menor dafio en
la prestacidon del servicio; estos planes estaran documentados en las politicas
de operacion de cada proceso.

« TODOS los riesgos tipificados como “Corrupcion” haran parte del Mapa de
riesgo Institucional y aunque queden en la zona de riesgo BAJA se
estableceran acciones preventivas con periodicidad mensual para evitar a toda
costa su materializacion por parte de los procesos a cargo de los mismos.

De igual manera, cuando en el seguimiento periddico que realicen los lideres de
proceso a sus respectivos mapas de riesgo se prevea la materializacion del riesgo,
se establecerd una accion preventiva de manera inmediata en el Plan de
Mejoramiento Institucional, con acciones diferentes a las planificadas inicialmente
y se analizard la pertinencia de los controles previamente definidos.

Una vez materializado un riesgo, el lider del proceso procedera de manera
inmediata a aplicar el plan de contingencia que permita la continuidad del servicio
o el restablecimiento del mismo (si es el caso), se documentara dicho plan en el
Plan de Mejoramiento Institucional y se replantearan los riesgos del proceso.

7. METODOLOGIA PARA LA GESTION DEL RIESGO DE PROCESO EN
TELEMEDELLIN

Atendiendo la metodologia propia de TELEMEDELLIN Guia para la administracion
del riesgo-2014, se definen los siguientes pasos para la adecuada gestion del
riesgo que deberan seguir los equipos de trabajo de cada proceso al inicio de cada
vigencia:

Paso 1: Establecimiento del contexto en cada proceso o proyecto: a partir del
analisis de los entornos estratégico de la Entidad y del objetivo del proceso.

Paso 2: Mediante lluvia de ideas al interior del equipo de trabajo del proceso, se
analizan las causas que podrian afectar el cumplimiento del objetivo del proceso,
sus posibles efectos, se nombra el riesgo y se clasifica.

Paso 3: Haciendo uso de la matriz de probabilidad e impacto se determina el nivel
del riesgo inherente.

Paso 4: Seleccionar la accion de control relacionada con el riesgo.

Paso 5: Se valoran los controles y se determina el nuevo nivel del riesgo, se
documenta el resultado final como Riesgo Residual, calificando su manejo.
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Paso 6: Se identifican las acciones a emprender durante cada vigencia para la
adecuada administracion del riesgo, se determina el responsable de cada una de
ellas y la evidencia que quedara de dicha actividad, se documenta el Mapa de
Procesos y se envia antes del 20 de enero de cada vigencia a la Oficina Asesora
de Planeacion para su revision, aprobacion, publicacion y registro en el Sistema
de Gestion Institucional-SGl.

Paso 7: La Oficina Asesora de Planeacion consolida el Mapa de riesgos
Institucional con los riesgos en nivel Alto, Extremo y de Corrupcion, lo presenta
ante el Comité Institucional de Desarrollo Administrativo y lo publica, debera
publicarse antes del 31 de enero de cada vigencia, en el Portal web y en Calidad
DAFP.

Paso 8: Los lideres de los procesos en conjunto con sus equipos deben
monitorear y revisar periédicamente el documento del Mapa de Riesgos de
Corrupcion y si es del caso ajustarlo. Igualmente registraran en el Sistema de
Gestion Institucional SGI los avances durante los cinco primeros dias de cada mes
y analizardn con sus equipos de trabajo el estado de sus proyectos y procesos
frente a los controles establecidos. Segun el resultado de la administracién del
riesgo, el lider del proceso solicitara ajuste a los riesgos o controles y elaborara
acciones de mejoramiento o correctivas en el Plan de Mejoramiento Institucional.
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